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1 Forord och Syfte

Dokumentet innehéller 6vergripande regler samt information om hantering av system och
anliaggningar avseende datorbaserade signalstillverk.

Framtagande, samt forvaltning, av datorbaserade signalstéllverk skiljer sig visentligt mot andra
modeller av signalstéllverk. Nedanstaende bild illustrerar ansvarsgranser mellan Trafikverket och
leverantorer, samt ger exempel pa grundlaggande underlag och leveranser.

Trafikverket Dokument
= AKJ
= Bygghandling

l = Signaleringsprinciper

> Anlaggning

Trafikverket Bombardier/Ansaldo
TGM
Funktionsprodukter Systemprodukter
ATC ERTMS || * ATC ERTMS
L2 L2
"SR3b" /"4
Beskrivs av Bestarav uktyeras
¥ Beskilivs av
[/ CAN
* GA level
Dokument Produktstruktur Dokument * GP level
+ SRS — enligt kontrakt + Sub-system SRS flevgranlérsintern
- Gréanssnittsspecifikationer (FFFIS + Hardvara ° Sp?uﬁlsalloner
« Operational Scenarios + Miukvara * Verifiering
- Riskanalyser+ Hazard log + Manualer, Designkrav
+ Safety Case (SRS) + Safety case (GA)

A-datum

Anl. 1=>n
Bestay/av Bestanav

Bombardier/Ansaldo Trafikverket

|JAnlaggningsdesign|

Anlaggningsdesign (Ytteranlaggning)

Byggnader
|IP-natverk
Kanalisation
Bangardsobjekt
Skyltar

Dokument Leveranser | Kraft

= SA parametrar - Hardvara
+ Specifikationer + Mjukvara

= Ritningar

= Konfigurering
= Anvéndardokumentation
= Safety case (SASC.D)

* Installation

Ibruktagande och TS godkénnade

Drift och Underhall

Forvaltning

Figur 1: Framtagande av datorbaserade signalstéllverk

Syftet med detta dokument ar att 6vergripande beskriva hanteringen av datorbaserade signalstallverk,

samt peka ut relevanta styrande dokument, rutiner och 6vriga underlag.
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2 Omfattning

Detta dokument behandlar:

Informationsspridning

Andringar i system och anléiggningar

Godkénda system och komponenter

Projektering av anldggningar

Sakerhetsbrister

Ibruktagande

Hantering och forvaring av dokumentation och anldggningsfiler

Drift och underhall

Dokumentet behandlar endast signalstéllverk modell 85 och 95 i nuldaget. Modell 11 kommer att
inarbetas i dokumentet pa sikt.
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3 Hjalpmedel och referenser

3.1 Hjalpmedel

Inga relaterade hjalpmedel finns f6r detta dokument.

3.2 Referenser

3.21 TDOK

TDOK 2013:0143
TDOK 2014:0240
TDOK 2014:0408
TDOK 2014:0469

TDOK 2014:0471

TDOK 2014:0474

TDOK 2014:0487

TDOK 2014:0488

TDOK 2014:0489

TDOK 2014:0495
TDOK 2014:0508

TDOK 2014:0512

TDOK 2014:0683

TDOK 2014:0745

TDOK 2016:0476

Underhéll jarnvag felrapportering

Sakerhetsbesiktning av fasta jirnvigsanldggningar

BVS 544.92130 - Kontrollbesiktning av signalanldggningar
BVH 807.34 - Underhéllsbesiktningar av signalanlédggningar

BVS 1544.23100 - Bestillning av IP-tjanster for
signalstillverksapplikationer

BVS 544.92121 - Teknisk sdkerhetsstyrning signal,
Ibruktagandebesiktning av datorstillverk

BVS 544.93301 — Signaltekniska funktionskrav vid upphandling av
signalanldggningar

BVF 544.94001 - Teknisk sdkerhetsstyrning signal, Arbete med
signalanlaggningar

BVS 544.94012 - Teknisk sdkerhetsstyrning signal, Forenklad
sdkerhetsbevisning for signalprodukter,-system och -anlaggningar

BVS 544.93100 - Signaltekniska termer och definitioner
BVMall 544.93301 - Anlaggningsnamn, Signaltekniska funktionskrav

BVS 544.94003 - Teknisk sdkerhetsstyrning signal, Signalteknisk
anlaggningsdokumentation

BVS 1544.22208 - Signalstillverk modell 85 - godkidnda system och
komponenter

BVS 544.22206 - Signalstillverk modell 85 och 95 - Kravspecifikation for
automater

Tillampning och hantering av Servicepaket for datoriserade signalsystem
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3.22 OVRIGA REFERENSER

TRV 2016/50963
TRV 2016/49468
TRV 2016/50886

TRV 2016/50991

TRV 2016/78248

Hantering av tillfalliga sakerhetsbrister i signalsystem
Instruktion for felrapportering, reparation och service
Signalstillverk modell 95 — Godkinda system och komponenter

Signalstallverk modell 95 och 11 — Riktlinjer for bendmning av IP-
anslutningar

Signalstillverk modell 95 — Riktlinje for hantering av sdkerhetsrelaterade
forutsattningar
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4 Definitioner och forkortningar

4.1 Definitioner

For att tydliggora skillnaden mellan mjukvara for system (GA) respektive anldggning (SA), anviands
Cenelec-definitionerna enligt nedan, i dokumentet.

Generic Product (GP)

Generic Application (GA)

Specific Application (SA)

Den generiska mjukvaran och hardvaran for ett stillverkssystem

Det marknadsanpassade stillverkssystemet for Trafikverket, dvs.
mjukvara, forregling etc. som baseras pa en viss version av GP

En specifik anldaggning, som projekteras baserad pa en viss version av GA

D4 GA ir den “6verordnade systemnivan”, anviands GA i detta dokument dven da GP avses, t.ex.

hérdvara.

Anlaggningsforvaltare

Systemforvaltare

Forvaltare/4agare av respektive anliaggning (motsvarande SA ovan) som
hanterar fragor som ror anldggningens funktion och drift. Under
pagaende investeringsprojekt kan dock rollen som forvaltare/4agare
utgoras av projektet.

Systemforvaltare for respektive signalsystem (motsvarande GP/GA
ovan), som hanterar fragor som ror systemets funktion och drift, och
hittas pa hemsidan for signalstallverk:
http://www.trafikverket.se/signalstallverk

Funktionsprodukt

Replacement

Servicepaket

Samling av alla de systemspecifikationer som pa
overordnat/funktionsorienterat sitt beskriver Trafikverkets
signalstillverkssystem for ATC respektive ERTMS L2.
Funktionsprodukten dr kravstéllande och gemensam oavsett val av
leverantor.

Utbytt komponent i modell 95 produktstruktur

Kan tillampas vid uppgradering av icke-sdkerhetskritisk
programvarukomponent i ett ibruktaget/driftsatt datorstillverk

Definitioner av termer och férkortningar finns dven i TDOK 2014:0495 Signaltekniska termer och

definitioner.

4.2 Forkortningar

AKJ Anlaggningsspecifika krav jarnvag
PROM Programmable read only memory
SASC-D Specific Application Safety Case Design
SRAC Safety Related Application Condition
SRS System Requirement Specification

V&V Verifiering och validering
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5 Informationsspridning

Publicering av krav, rdd och information rorande datorstéllverk sker via olika kanaler, beroende pé
killa och syfte enligt foljande principer:

TDOK anviands for Trafikverkets grundlaggande styrning, och nas genom www.trafikverket.se.

Inom Trafikverkets Systemforvaltning av datorstéllverk finns behov att 16pande na ut med
information som ibland inte lampar sig som formella TDOK, exempelvis:
o Beslut som ror projektering eller information som &r bra att kinna till for drift och
underhall.
o Dokumentation utgiven av leverantoren i form av instruktioner och beskrivningar, s.k.
systemdokumentation.

Denna information och 6vrig signalstéllverksdokumentation som exempelvis signalstommar
publiceras i datakillan "Forvaltning Underhall” i ProjektWise,

se lank: Signaldokumentation extern dtkomst

Informationsspridning gillande denna dokumentation sker genom Trafikverkets hemsida
samt genom mailutskick inom Trafikverkets organisation.
http://www.trafikverket.se/for-dig-i-branschen/teknik/anlaggningsteknik/Signalstallverk
Hemsidan ger mojlighet till att prenumurera pa nyheter via ett RSS-flode.



pw:\\pwis.trafikverket.se:PWForvaltning_Underhall\Documents\Signaldokumentation%20extern%20�tkomst\
http://www.trafikverket.se/for-dig-i-branschen/teknik/anlaggningsteknik/Signalstallverk/
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6 Andring i signalanliggning

6.1 Andring av system

Andringar i systemet ska goras enligt stodprocessen i Trafikverkets ledningssystem Hantera system-
och komponentutveckling enligt féljande TDOK. Beslutspunkterna (B) i processen beslutas av
Systemforvaltaren.

e Hantera system- och komponentutveckling - Processbeskrivning, TDOK 2014:0306

e Tekniskt godkint jarnvigsmaterial TGM — inférande, TDOK 2014:0307

6.2 Andring av anliggning
Nykonstruktion eller fordndring av anldggning (SA) ska utforas enligt TDOK 2014:0488.

Projektering av SA ska utforas enligt kapitel 8.

Anliaggningen ska baseras pa senaste godkand version av GA, se kapitel 7.1.2, vilket ska sdkerstillas av
projektet infor att projekteringsaktiviteterna startar.
For att f3 anvinda nagon annan version av GA kravs dispens, vilket s6ks hos Systemforvaltaren.

6.3 Erfarenhetsdrift

Vid dndring i mjukvara eller hirdvara (GA) kan det finnas behov att genomfora erfarenhetsdrift pa
nédgon anldggning for att f drifterfarenhet innan ny versionsutgava godkanns som tekniskt godkant
material. Beslut om erfarenhetsdrift tas av Systemforvaltaren. Se dven TDOK 2014:0307.

6.4 Sakerhetsrelaterade anvandarvillkor (SRAC)

Sakerhetsvillkor som hanteras i sdkerhetsbevis, s.k. SRAC’s (Safety Related Application Conditions),
skapas i olika steg av produktutvecklingen for att hantera villkor som inte kan sikerstillas i tidiga
skeden. Exempel pa sddana villkor kan vara att endast en viss typ av hardvara ar godkind for att
exekvera mjukvaran, for att systemet som helhet ska uppfylla sikerhetskraven.

Samtliga sdkerhetsrelaterade villkor méste stingas innan en anlaggning tas i bruk. De 6ppna villkor
som &terstar for ett anlaggningsprojekt, dvs de villkor som inte kunnat stingas i ett tidigare skede av
leverantoren, hanteras genom att projektet tar fram en rapport ”Sarskilda forutsattningar for drift”
som beskriver hur man sikerstiller stingning eller alternativ hantering av villkoren. Se kapitel 10.1.1.

Systemforvaltaren har ansvaret for att ta fram rekommendationer for hur systemrelaterade villkor
kan stingas. Dessa rekommendationer, for varje release av GA till signalstillverk modell 95, finns i
mappen Signaldokumentation extern dtkomst i ProjectWise. Se TRV 2016/78248 for mer information.

6.5 Forenklad sakerhetsbevisning

Sa kallad forenklad sidkerhetsbevisning kan forekomma dé delar av leverantorens sékerhetsbevisning
utgors av tillagg till ordinarie sikerhetsbevisning. D4 detta forekommer ska det hanteras enligt TDOK
2014:0489. Komponenter med forenklad sikerhetsbevisning som godkénts av Underhall finns i
Signaldokumentation extern dtkomst i ProjectWise. I de fall att nya behov av férenklad
siakerhetsbevisning (som ej tidigare ar godkant) uppkommer ska det forankras med Systemforvaltaren
i god tid innan ibruktagande.



pw:\\pwis.trafikverket.se:PWForvaltning_Underhall\Documents\Signaldokumentation%20extern%20�tkomst\
pw:\\pwis.trafikverket.se:PWForvaltning_Underhall\Documents\Signaldokumentation%20extern%20�tkomst\

TMALL 0186 BVDOK v 1.0

@
s TRAFIKVERKET  BvDOK 10 (16)

DokumentID Version

TDOK 2014:0590 3.0

6.6 Servicepaket

Servicepaket, eller “Servicepack” som det ibland kallas, kan under vissa forutsattningar anvandas for
att byta ut (uppgradera) en programvarukomponent i ett ibruktaget/driftsatt datorstéllverk genom ett
forenklat forfarande.

Servicepaket far dock endast anvandas for icke sdkerhetskritiska funktioner och tillimpningar.
Tillimpning och hantering av Servicepaket ar beskrivet i TDOK 2016:0476.

Servicepaket som avser funktionalitet i GA, kan erhalla generella godkédnnanden, vilket i sa fall
framgar av TRV 2016/50886, Signalstillverk modell 95 - Godkianda system och komponenter, och
finns i Signaldokumentation extern dtkomst i ProjectWise.

7 System och komponenter

7.1 Godkanda system och komponenter

Dokumentet "Godkénda system och komponenter” for resp. datorstéllverk behandlar de system och
komponenter som ar godkidnda for anvandning inom Trafikverket. Bland annat framgar vilka
systemreleaser (GA) som ar godkidnda och vilken hard- resp. mjukvara som ar godkiand att anvénda i
utdelssystemet.

Dokumentet for resp. datorstéllverk ska anvindas som underlag i samband med signalteknisk
projektering, sakerhetsgranskning, ibruktagandebesiktning och kontrollbesiktning.
7.1.1  SIGNALSTALLVERK MODELL 85

TDOK 2014:0683 behandlar system och komponenter f6r modell 85 som dr godkidnda f6r anviandning
inom Trafikverket.

7.1.2 SIGNALSTALLVERK MODELL 95

TRV 2016/50886 behandlar system och komponenter for modell 95 som &dr godkdnda f6r anvandning
inom Trafikverket. Dokumentet hittas i Signaldokumentation extern atkomst i ProjectWise.

Sa kallade Replacement kan, for modell 95, anvindas for att ersitta produktversioner som ingér i en
tidigare godkiand underliggande produktstruktur. Som exempel kan man i samband med generering av
anliaggningsdata (SA) vilja att ersidtta en komponent i den underliggande godkénda produktstrukturen
(for GP/GA). Det ar darfor viktigt att sdkerstilla att dessa Replacement ar godkinda av Trafikverket,
vilket framgar av dokumentet.
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8 Projektering
8.1 Generelit

Med projektering, ofta bendmnd forprojektering, avses hir det underlag som tas fram som ligger till
grund for den generering av anldggningsdata som leverantoren ansvarar for.

Projektering av modell 85 och 95 ska utforas enligt f6ljande dokument:
¢ TDOK 2014:0488 Teknisk sikerhetsstyrning signal, Arbete med signalanldggningar
e TDOK 2014:0471 Bestillning av IP-tjanster
e TDOK 2014:0745 Grundliggande krav pd automater i signalstillverk modell 85 och 95

e TDOK 2014:0487 Signaltekniska funktionskrav, Signaltekniska funktionskrav vid
upphandling av signalanldggningar

I Signaldokumentation extern dtkomst i ProjectWise finns f6ljande underlag till projektering:

e Stommar framtagna for respektive signalstallverk.
e  Mallar for signaltekniska funktionskrav.

8.2 Signalstallverk modell 85

I Signaldokumentation extern atkomst i ProjectWise finns bl.a. f6ljande underlag f6r modell 85:

e Applikation- och tillimpningsinformation for olika typer av utdelar, objektkablage och
kraftaggregat.

e Beslut och riktlinjer som ska foljas vid projektering. Observera att utbyggnad av modell 85
kraver dispens enligt beslut Fo9-7345/SI10 och TRV 2011/23898, samt att bristmaterial som
frigors i projekt ska aterforas till Materialservice enligt TDOK 2017:0551.

e Tekniska meddelanden som ar viktiga att kdnna till vid projektering.

Projektering av optiska utdelsslingor ska utforas enligt foljande dokument:

e TDOK 2014:0404 Optokonvertering av utdelsslingor samt nyanldggning av optiska
utdelsslingor

8.3 Signalstallverk modell 95
1 ’Forvaltning Underhdll Signaldokumentation” finns bl.a. foljande underlag for modell 95:
e Underlag for projektering, t.ex. projekteringshandbdcker mm. fran leverantoren.
e Beslut och tekniska meddelanden fran Systemforvaltningen som har paverkan pa
projekteringen, som antingen behover belysas extra, eller som inte d&r omhandertaget i aktuell

version av projekteringshandbockerna.

e Typritningar och exempel, i de fall en officiell stomsats inte finns utgiven, eller som
komplement till en ej uppdaterad stomsats.
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9 Sakerhetsbrister

Sakerhetsbrister som existerar/uppticks i ibruktagna anlidggningar ska analyseras skyndsamt av
leverantoren och riskanalys ska tas fram av denne.

Systemforvaltaren ansvarar for att kontrollera riskanalyser som avser brister i systemet (GA) och

bedoma den atgird som foreslas for att hantera sikerhetsbristen.

Anldaggningsforvaltaren, alternativt pdgédende projekt, ansvarar for att kontrollera riskanalyser som
avser brister i anldggningsdatat (SA) och bedoma den atgird som foreslas for att hantera

siakerhetsbristen. Systemforvaltaren kan ge stod i arbetet.

Dokumentet TRV 2016/50963 beskriver hur bedomningen av sdkerhetsbrister genomfors.
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10 Ibruktagande
Ibruktagandebesiktning av datorstillverk ska ske enligt TDOK 2014:0474.

10.1 Information till slutanvandare

Infor ibruktagande kan det finnas skil att informera berérda slutanviandare om sarskilda
forutsattningar som géller for driften, i forsta hand tagklarerare och drift- och underhéllspersonal,
men dven lokférare kan beroras.

10.1.1 SARSKILDA FORUTSATTNINGAR FOR DRIFT

Dokumentet ”Sarskilda forutsattningar for drift” ska for modell 95 tas fram inom respektive
anldggningsprojekt for att redogora for hur sakerhetsrelaterade anviandarvillkor (SRAC) stiangts. For
de SRAC:ar som eventuellt inte kan stdngas, som istéllet resulterar i krav pa anvindandet, samt for
eventuella restriktioner och informationspunkter, ska dokumentet istéllet redovisa hur informationen
delgivits berorda slutanvéndare.

Rekommendationen &r att som nista steg arbeta om informationen for att passa méalgruppen.
Information som behover né ut till exempelvis tgklarerare kan arbetas in i tagklarerar-
instruktion/sikerhetsplan eller motsvarande for den aktuella anldggningen. Detta kan exempelvis
gilla restriktioner eller informationspunkter.

Mall samt exempel av dokumentet ”Sarskilda forutsattningar for drift” finns i Signaldokumentation
extern dtkomst i ProjectWise.

10.1.1.1 Restriktioner

En restriktion beskriver hur berord personal ska agera i en speciell situation. Restriktioner
uppkommer pa grund av brister i systemen som &r en avvikelse fran den avsedda funktionen. Det ar en
temporir 16sning pa ett problem som ar driftshammande i olika grad.

Ett exempel pa en restriktion kan vara att tagklareraren ej far gora en omlaggning av en specifik vixel.

10.1.1.2 Informationspunkt

En informationspunkt anvinds for att beskriva ett systembeteende som inte ar driftshimmande, men
som berord personal behover kianna till. Ett exempel pd en informationspunkt kan vara att ett
tdgnummer beter sig felaktigt i en viss situation.

10.1.1.3 Sakerhetsrelaterade anvandarvillkor (SRAC)
Se kapitel 6.4.
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11 Drift och underhall

11.1 Underlag till drift och underhall
11.1.1 SIGNALSTALLVERK MODELL 85 OCH 95

I Signaldokumentation extern dtkomst i ProjectWise finns bl.a. foljande underlag till drift och
underhall:

e Manualer och systembeskrivningar som kan vara ett bra st6d vid drift och underhall.

e Tekniska meddelanden som ar viktiga att kénna till vid drift och underhéll.

11.2 Driftovervakning

11.2.1 SIGNALSTALLVERK MODELL 85

Overvakning av larm sker via teknikerterminalen lokalt vid centralenheten.
11.2.2 SIGNALSTALLVERK MODELL 95

Information om teknikerterminalen och behorighet hittas pa Signaldokumentation extern dtkomst i
ProjectWise.

11.3 Besiktning

11.3.1 UNDERHALLSBESIKTNING

Generella underhéallsatgirder dr beskrivna i TDOK 2014:0469, som ska ligga till grund for det specifika
entreprenadkontraktets innehall.

11.3.2 SAKERHETSBESIKTNING
Sakerhetsbesiktning ska ske enligt TDOK 2014:0240.
11.3.3 KONTROLLBESIKTNING
Kontrollbesiktning ska ske enligt TDOK 2014:0408.

11.4 Felrapportering

For att erhélla ett bra underlag f6r analyser, ska samtliga felrapporter skrivas in i Trafikverkets
felrapportsystem Ofelia enligt TDOK 2013:0143.

11.4.1 SIGNALSTALLVERK MODELL 85 OCH 95

Samtliga fel tillhérande stillverkssystemet, d.v.s. GP, GA samt SA ska dven skrivas pé leverantérens
blankett for felrapporter.

Hantering av systemrelaterade problem, reparationer och service ska ske enligt rutiner beskrivna i
TRV 2016/49468 "Instruktion for felrapportering, reparation och service". Instruktionen gar dven
under bendmningen "RMA-process" och dr obligatorisk att f6lja. Det innebar att allt reparabelt
material till signalstillverk modell 85 och 95, som ar tillverkat av Bombardier, ska returneras
tillsammans med deras felrapportblankett for RMA-processen.

Beskrivning av RMA-processen samt felrapportblanketten hittas under respektive Drift och
underhdllsida for stallverk 85 respektive 95. Processen och blanketten ar dock identiska.
http: //www.trafikverket.se/for-dig-i-branschen/teknik/anlaggningsteknik/Signalstallverk/
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12 Dokumentation och anlaggningsfiler

12.1 Systemdokumentation

Overgripande systemdokumentation for datorstillverk finns i Signaldokumentation extern atkomst i
ProjectWise.

Som systemdokumentation riknas t ex projekteringsunderlag, drift- och underhéllsdokumentation
och manualer.

12.2 Anlaggningsdokumentation

Den anlaggningsdokumentation som tas fram inom projekten och av leverantér hanteras enligt TDOK
2014:0512.

12.3 Forvaring av anlaggningsfiler

Anlaggningsfiler ska vara tydligt mirkta med anlaggningsnamn och versionslidge samt forvaras i last
utrymme vid anldggningen. Som last utrymme riknas datorrummet i teknikhuset, eller motsvarande
lokal.

Sakerhetskopior pa erforderliga anldggningsfiler ska dessutom finnas tillgangliga pa annan plats dn
vid anldggningen.

12.4 Loggbok

Alla forandringar i anlaggningen ska noteras i en loggbok med datum, orsak, dtgird och signatur.
Loggboken ska forvaras tillsammans med 6vrig dokumentation vid anlédggningen.
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